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요   약

차분 프라이버시는 데이터 프라이버시를 보존함과 동시에 데이터를 수집 및 분석할 수 있는 기법으로써 프라이버

시 보존형 데이터 활용 분야에서 널리 적용되고 있다. 이러한 차분 프라이버시의 지역적 모델인 로컬 차분 프라이버

시 알고리즘은 무작위 응답을 기반으로 데이터 소유자가 직접 데이터를 가공 처리하여 공개한다. 따라서 개인은 데

이터 프라이버시를 보장받을 수 있으며, 데이터 분석가는 수집된 다수의 데이터를 통해 유용한 통계적 결과값을 도

출할 수 있다. 이러한 로컬 차분 프라이버시 기법은 세계적 기업인 Google, Apple, Microsoft에서 실질적으로 사

용자의 데이터를 수집 및 분석할 때 활용되고 있다. 본 논문에서는 현실에 실질적으로 활용되고 있는 로컬 차분 프

라이버시 기법에 대해 비교분석한다. 또한, 실제 적용 사례 연구로써 개인의 프라이버시가 결과의 신뢰성에 큰 영향

을 미치는 설문 및 여론조사 시나리오를 기반으로 로컬 차분 프라이버시 기법을 적용하여 현실에서의 활용 가능성에 

대해 연구한다.

ABSTRACT

Differential privacy, which used to collect and analysis data and preserve data privacy, has been applied widely in data 

privacy preserving data application. Local differential privacy algorithm which is the local model of differential privacy is 

used to user who add noise to his data himself with randomized response by self and release his own data. So, user can be 

preserved his data privacy and data analyst can make a statistical useful data by collected many data. Local differential 

privacy method has been used by global companies which are Google, Apple and Microsoft to collect and analyze data 

from users. In this paper, we compare and analyze the local differential privacy methods which used in practically. And 

then, we study applicability that applying the local differential privacy method in survey or opinion poll scenario in 

practically.
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I. 서  론

네트워크의 발전과 클라우드 서비스의 확산으로 

발생하는 데이터의 양이 크게 증가하고, 컴퓨터 연산 

능력의 향상으로 데이터에 대한 분석 및 활용이 활발

해지면서 데이터를 통한 새로운 가치창출이 가능해졌

다. 이에 따라 데이터를 수집, 분석 및 활용하는 방

안에 대한 많은 연구가 진행되고 있다. 그러나 많은 

양의 데이터가 공개 및 분석되면서 프라이버시 침해 

사례가 증가하고 있으며, 프라이버시를 보존하는 데

이터 분석 기술이 요구되고 있다. 

차분 프라이버시는 이론적으로 엄격한 개념으로써 

데이터 프라이버시를 보존함과 동시에 데이터 분석을 

통해 유용한 정보를 얻어낼 수 있다[1,2]. 차분 프

라이버시는 데이터베이스에서 개인의 존재 유무와 상

관없이 유사한 결과값을 도출하여 개인의 프라이버시

를 보장하고 데이터의 활용을 가능하게 한다.

이러한 차분 프라이버시의 지역적 모델인 로컬 차

분 프라이버시는 데이터 소유자가 직접 노이즈를 추

가하여 제공하는 메커니즘을 수행한다[3]. 데이터 소유

자는 무작위 응답(Randomized response)[4]을 기

반으로 가공 처리된 데이터를 제공함으로써 프라이버

시를 보호할 수 있고, 제공된 데이터를 통해 데이터 

분석가는 원하는 통계적 결과값을 계산할 수 있다. 

로컬 차분 프라이버시 기법에 대한 연구는 계속 진행

되고 있으며[5-17] 특히, 세계적인 IT기업인 

Apple, Microsoft(MS), Google은 로컬 차분 프

라이버시 기법을 도입하여 실제 사용자들의 프라이버

시를 보존하고 데이터를 수집 및 분석하고 있다.

Google은 2014년에 처음으로 Randomized 

Aggregatable Privacy-Preserving Ordinal 

Response(RAPPOR)[15]를 공개하면서, 실제 크

롬 웹 브라우저에서 로컬 차분 프라이버시 기법을 적

용하고 있음을 밝혔다. 사용자의 인터넷 접속 기록

(URL)을 수집하여 악의적인 홈페이지를 탐색하고 

차단하기 위해 활용하고 있다. 또한, RAPPOR는 

데이터의 지속적인 활용을 위해 저장 후 재사용하는 

memoization기법을 사용하고 있으며 이를 통해, 

계산량적 비용을 감소시킨다. 하지만 사용자의 데이

터가 조금씩 계속 바뀌는 경우 계산량적 장점을 가진 

기법이 무의미해지고, 파라미터 간의 관계를 확인할 

수 있는 유용성에 대한 이론적 분석에 한계점이 존재

한다. 이에 Apple은 유용성에 대한 이론적 한계점

을 극복하고, MS는 기존의 계산량적 장점을 살릴 

수 있는 새로운 메커니즘을 제안하였다[16,17].

Apple은 원본 데이터의 기댓값을 보존하는 

Count Mean Sketch(CMS) 알고리즘과 사용자

의 전송 비용을 감소시켜 오직 1bit 전송으로 유용

한 통계적 결과값을 계산할 수 있는 Hadamard 

Count Mean Sketch(HCMS) 알고리즘을 공개

하였다[16]. 두 개의 알고리즘은 사용자의 스마트 

디바이스 및 사파리 웹 브라우저에서 사용자의 데이

터를 수집하여 사용자 단말에서의 단어 자동 완성 기

능, 웹 브라우저에서의 동영상 자동 재생 등 다양한 

서비스의 품질 향상을 위해 사용되고 있다.

또한, MS는 통신량적 비용을 1bit로 감소시킨 

1-BitMean과 범주형 자료에 사용할 수 있는 

d-BitFlip[17]을 소개하면서, 해당 메커니즘을 윈

도우 운영체제의 업데이트에 포함시키고 사용자의 애

플리케이션 사용 데이터를 수집 및 분석할 때 로컬 

차분 프라이버시 기법을 활용하고 있음을 밝혔다.

이처럼 실제 환경에서 로컬 차분 프라이버시 기법

을 적용하는 연구가 진행되고 있으며, 본 논문에서는 

현재 실질적으로 적용되고 있는 기법을 비교 분석하

여 새로운 환경에서의 적용 가능성에 대해 연구한다. 

특히, 개인의 데이터 프라이버시를 보존하면서 유용

한 통계적 결과를 도출할 수 있는 설문조사에 적용하

여 현실 문제에 대한 활용 가능성을 분석한다.

최근 설문조사는 온라인상에서 다양한 디바이스를 

통해 수행되고 있으며, 이때 설문조사 결과는 참여자

의 민감한 정보를 포함할 수 있으므로 프라이버시 침

해가 발생할 수 있다. 또한, 설문조사에서 참여자들

은 본인의 응답이 노출될 가능성을 우려하여 응답을 

피하거나, 꼭 참여해야 한다면 참여자 본인의 생각과 

다르게 사회적으로 바람직한 방향 혹은 조사자(또는 

조사기관)의 기대에 부응하는 응답을 하려는 경향이 

있다. 익명성이 설문조사 결과에 미치는 영향에 대한 

연구[18]에서 실시한 대학생들 대상의 설문조사는 

학생들의 학번 및 주민등록번호 앞자리를 함께 제출

함으로써 익명성이 보장되지 않는 환경에서 진행되었

다. 이때, 학교 만족도 조사에서 약 70% 이상의 학

생이 만족하는 결과가 나왔지만, 이전의 익명으로 진

행된 설문조사의 경우 약 47%의 학생만이 만족하는 

결과가 나타났다. 

이처럼, 응답자의 익명성이 훼손될 경우 조사결과

의 신뢰성이 심각하게 감소할 수 있다[18-22]. 이에 

따라, 다양한 설문 및 여론조사 대행업체는 익명성을 

강조하며 설문조사를 진행하고 있음을 밝혔지만, 이
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는 참여자가 대행업체를 전적으로 믿는 경우에만 신

뢰할 수 있는 결과가 나올 수 있다. 따라서 본 논문

에서는 설문조사에서 참여자의 민감 정보 노출에 대

한 우려를 없앰과 동시에 데이터 활용을 가능하게하

기 위해 로컬 차분 프라이버시 기법을 적용한 프라이

버시 보존형 설문 및 여론조사에 대해 연구한다. 또

한, 원본 데이터와 로컬 차분프라이버시 기법을 적용

한 데이터를 비교하여 현실에서의 적용 가능성을 분

석한다.

본 논문의 2장에서는 차분 프라이버시 및 로컬 차

분 프라이버시에 대해 설명하고, 3장에서는 로컬 차

분 프라이버시 적용 모델을 비교분석한다. 4장에서

는 이를 바탕으로 로컬 차분 프라이버시 기법을 적용

한 프라이버시 보존형 설문조사의 결과를 분석한 후

에 5장에서 결론을 내린다.

II. 연구배경

이번 장에서는 연구의 배경이 되는 차분 프라이버

시와 로컬 차분 프라이버시에 대해 설명한다.

2.1 차분 프라이버시

차분 프라이버시는 2006년 Dwork[1]에 의해 처

음 제안된 매우 엄격한 이론적 개념으로 데이터 활용 

분야에서 널리 사용되고 있다. 특히, k-익명성, l-다

양성, t-근접성 등과 같은 이전의 많은 프라이버시 

보존 개념과는 다르게 한 개인이 데이터베이스에 있

고 없음에 상관없이 유사한 결과값을 도출함으로써, 

개인의 프라이버시를 보장하고 유용한 데이터 활용을 

가능하게 한다. 차분 프라이버시는 다음과 같이 정의

한다[1,2].

Definition 1. ( - 차분 프라이버시).

입력 공간   와 출력 공간 을 갖는 임의의 

메커니즘    →  은 ∥∥≤ 을 만족하

는 인접한 두 개의 부분집합   ∈  와 출력 

 ⊆에 대하여 다음 식을 만족할 때  -차분 프라

이버시를 만족한다고 한다.

 ∈≤ ∈
이때, ∥∥≤ 는 두 개의 부분집합 와 

의 원소가 한 개만 다른 것을 의미하며,   이고 

프라이버시 파라미터 이 작을수록 엄격한 프라이버

시가 보장된다. 

차분 프라이버시를 만족하는 메커니즘의 입력값은 

한 개의 원소만 차이가 나는 인접한 두 개의 부분집

합으로 정의가 되어 있다. 이때, 한 개의 원소를 한 

개인으로 생각한다면 특정 데이터베이스에서 계산된 

결과값을 통해서 해당 데이터베이스에 어떠한 개인의 

존재 유무를 판단할 수 없음을 의미한다.

2.2 로컬 차분 프라이버시

차분 프라이버시의 지역적 모델인 로컬 차분 프라

이버시[3]는 차분 프라이버시와 다르게 데이터 소유

자가 누구도 믿지 않는 상황에서 데이터를 공개할 수 

있다. 이때 데이터 소유자는 데이터에 무작위 응답

[4]을 기반으로한 노이즈를 추가하여 공개함으로써, 

개인의 프라이버시를 보존할 수 있다. 무작위 응답은 

다음의 동전 던지기 예시로 쉽게 설명할 수 있다.

응답자는 특정 질의에 대해 응답을 할 때, 동전을 

던져서 뒷면이 나오면 솔직한 대답을 하고 앞면이 나

올 경우에는 다른 동전을 다시 한 번 던진다. 두 번

째 던진 동전이 앞면인 경우에는 무조건 ‘예’라고 대

답하고, 뒷면인 경우에는 무조건 ‘아니요’라고 대답을 

한다. 결론적으로 응답자의 대답은 1/4의 확률로 

‘예’, 1/4의 확률로 ‘아니오’, 그리고 1/2의 확률로 

솔직한 대답을 하는 것이다. 로컬 차분 프라이버시 

메커니즘에서는 이를 확장하여, 동전 던지기에서 앞

면과 뒷면이 나올 확률을 동일한 1/2이 아닌 임의의 

확률을 적용하여 사용한다.

이러한 무작위 응답 기반의 노이즈를 사용하는 로

컬 차분 프라이버시는 다음과 같이 정의한다[3].

Definition 2. ( - 로컬 차분 프라이버시).

알고리즘 가 임의의 입력값  ′과 모든 출력값 

에 대해 다음을 만족할 때, -로컬 차분 

프라이버시를 만족한다고 한다.

∀∈   ≤ ′  


로컬 차분 프라이버시의 정의에 따르면 위의 동전 

던지기 예시는 ln3-로컬 차분 프라이버시를 만족한

다[3]. 
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Fig. 1. Life of RAPPOR report[15]

Fig. 2. RAPPOR[15]

III. 로컬 차분 프라이버시 적용 사례

로컬 차분 프라이버시에 대한 연구는 꾸준히 진행

되고 있다[5-14]. 특히, 평균값 예측(Mean 

estimation)과 분포 예측(Histogram 

estimation)은 로컬 차분 프라이버시 적용 메커니

즘의 주된 목표로써 많은 알고리즘이 제안되고 있다

[10-14]. 세계적인 IT 기업인 Google, Apple, 그

리고 MS는 로컬 차분 프라이버시를 만족하는 새로

운 메커니즘을 공개함과 동시에 실제 사용자들의 데

이터를 수집 및 분석하기 위해 사용하고 있음을 밝혔

다. 이번 장에서는 이처럼 실제 사용자들의 데이터 

수집 및 분석에 사용되고 있는 메커니즘을 분석한다.

3.1 Google[15]

Google은 실제 Chrome 웹 브라우저에서 사용

자들의 인터넷 접속 기록(URL)을 수집하여 악의적

인 홈페이지를 탐색하여 차단하기 위해 로컬 차분 프

라이버시를 만족하는 메커니즘인 RAPPOR 

(Randomized Aggregatable Privacy-Preserving 

Ordinal Response)를 사용하고 있음을 공개하였다. 

RAPPOR는 Bloom filter와 해시 함수(Hash 

function)를 사용하여 사용자의 데이터를 인코딩하

고, 해당 Bloom filter에 2번의 무작위 응답을 사

용하여 노이즈를 추가한다. 

Fig 1은 Bloom filter에 적용되어 제공되는 

RAPPOR 메커니즘의 출력값을 나타낸다. Fig 1의 

첫 번째 ‘Bloom filter(B)’는 실제 사용자의 값이 

‘68’일 때, 총 4개의 해시 함수를 사용하여 Bloom 

filter에 나타낸 것이다. B에 첫 번째 무작위 응답을 

적용하여 생성한 것이 B’이며, B’에 두 번째 무작위 

응답을 적용하여 서버에 전송하는 데이터가 마지막의 

‘Report sent to server’이다.

Fig 2는 RAPPOR의 자세한 메커니즘을 설명한

다. 먼저 사용자는 값 를 개의 해시 함수를 사용

하여 bits의 Bloom filter 에 업로드 한다. 그 

후에 Bloom filter 의 각각의 비트에 대해 무작

위 질의를 실행하는데, 이때 해당 확률 는 사용자

가 설정한다. 만들어진 ′은 저장되어 동일한 값 

를 사용할 때, 새롭게 계산하지 않고 저장되어있는 

값을 재사용하는 memoization기법을 적용한다. 그

리고 저장된 ′값에 새로운 무작위 질의를 실행하여 

생성한 를 서버에 전송한다..

서버는 사용하는 해시 함수의 충돌을 감소시키기 
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Fig. 3. Simulations of learning the normal distribution by RAPPOR.

위해 사용자들을 총 개의 집단으로 나누고, 각각

의 집단은 서로 다른 개 해시 함수를 사용한다. 사

용자들은 서버에 데이터를 전송할 때 서버가 그룹을 

분류할 수 있도록 각자의 그룹 번호를 함께 보낸다. 

서버는 각 그룹별로 ≤ ≤개, 총 개의 

데이터를 수집한다. 이를 통해, 번째 그룹에서 생성

된 Bloom filter의 번째 비트에 대한 총 개수 

를 다음과 같이 예측할 수 있다.

 

 


 




 (1)

여기서 는 무작위 응답에서 사용되는 확률을 

의미하고, 는 서버가 사용자로부터 받은 데이터에

서 번째 그룹의 번째 비트 개수를 의미한다. 

서버는 계산된 로 이루어진 행렬 를 만들고, 

실제 데이터에 대해 사전에 알려진 후보군을 통해 

× 크기의 행렬 를 생성한다. 사용자의 데이

터 는 전체 개의 후보군 중 하나의 값을 나타내

며, 행렬 는 모든 후보군에 대해 모든 그룹에서 사

용하는 해시 함수를 적용한 비트의 Bloom filter

를 모아둔 것이다. 다시 말해 Fig 1에서의 주어진 

입력에 대한 Bloom filter 를 하나의 후보군에 

대해 개씩, 총 ×개의 Bloom filter를 나타

낸 것이 행렬 이다. 이렇게 만들어진 행렬 와 

에 선형회귀의 하나인 라쏘 회귀(Lasso 

regression)[23]를 사용하여 실제 사용된 데이터 후

보군을 선정하고, 선정된 데이터 후보군에 정규 최소 

제곱 회귀(regular least-squares regression)를 

사용하여 데이터의 실제 분포를 예측한다.

Fig 3은 RAPPOR를 사용하여 기존의 분포를 

예측한 결과를 나타내는 그래프이다. =32, =2, 

=64, =0.25, =0.75, =0.5를 사용하여 수

행한 결과로써, 프라이버시 파라미터 ≒를 만족한

다. 왼쪽 그래프부터 각각 10000개, 10만개, 100만

개의 데이터를 사용하여 진행하였고, 그래프의 파란

색은 실제 값, 주황색은 예측값을 나타낸다. 데이터

가 약 10만개 이상 존재해야 중간의 그래프처럼 어

느 정도의 분포를 예측할 수 있으며, 100만개 이상

의 데이터를 사용한다면 낮은 비율을 갖는 분포의 양

쪽 꼬리를 제외하고는 원본 데이터의 분포를 추측할 

수 있다.

RAPPOR는 사용자의 데이터에 대해 첫 번째 무

작위 응답을 거친 Bloom filter, 즉 Fig 1에서 

Bloom filter ′에 계산량적 비용을 감소하기 위해 

memoization기법을 사용하고 있다. 하지만, 사용

자의 데이터가 아주 조금씩 짧은 시간동안 계속해서 

변한다면 변화된 값에 대해 다시 계산하고 저장해야

하기 때문에 해당 기법의 장점을 살리기 어렵고, 또

한 각각의 파라미터에 따른 유용성에 대한 이론적 분

석이 부족하다. MS와 Apple은 이러한 문제점을 완

화할 수 있는 새로운 기법을 개발하였다.

3.2 Apple[16]

Apple은 RAPPOR의 유용성 분석에 대한 한계

점을 극복하기 위해, 유용성에 대해 이론적으로 증명

할 수 있는 새로운 기법을 제안하였다. 현재 스마트 

디바이스와 사파리 웹 브라우저에서 사용자의 데이터

를 수집 및 활용을 위해 로컬 차분 프라이버시를 만

족하는 메커니즘을 적용하고 있으며, CMS(Count 

Mean Sketch)와 하다마드 변환(Hadamard 

transform)을 적용한 HCMS(Hadamard 

Count Mean Sketch)가 있다.
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Fig. 4. Count Mean Sketch

Fig. 5. Client-side  algorithm

Fig. 6.  algorithm

3.2.1 CMS(Count Mean Sketch)

CMS 메커니즘은 사용자가 데이터 를 비트 

길이의 출력값을 갖는 해시 함수에 입력하고, 출력값

에 무작위 질의를 기반으로 한 노이즈를 추가하여 서

버에 전송한다. 서버는 수집된 데이터를 가공처리하

기 위해 Sketch-CMS 알고리즘을 사용하여 사용자

들의 데이터를 행렬 으로 변환하고, 행렬 을 사

용하여 원본 데이터의 분포를 추측한다. Fig 4는 

CMS 메커니즘의 전체적인 구조를 나타낸다.

먼저, 사용자 명의 데이터 와 사용자 

데이터의 알려진 후보군 , 프라이버시 파라미터 , 

그리고 사용자의 데이터를 입력값으로 하고 크기 

의 출력값을 갖는 3-독립 해시 함수 집합(3-wise 

independent hash functions family)의 해시 

함수 개가 필요하다. 3-독립 해시 함수 집합은 다

음과 같이 정의되는 해시 함수 집합으로 최대 3개의 

해시값에 대해 독립적인 분포를 갖는다[24]. 

Definition 3. ( - 독립 함수 해시 집합).

해쉬 함수 집합   →에 대해 서로 

다른 개 입력값 ∈과 임의의 개 출

력값 ∈에 대해 다음을 만족할 때 -

독립이라고 한다.

∈    ∧…     

첫 번째로, 3-독립 해시 함수 집합 에서 임의의 

해시 함수 개를 정의한다. 다음으로, 사용자는 사용

자의 데이터에 노이즈를 추가하는  알고

리즘을 사용하여 노이즈가 추가된 데이터와 인덱스 

를 서버에 전송한다. 서버는 해당 값들과 데이터를 

가공처리하는 Sketch-CMS 알고리즘을 사용하여 

행렬 을 생성하고, 마지막으로 해당 행렬과 사용

자들의 데이터 분포를 예측하는  알고리즘을 

사용하여 데이터 분포를 예측할 수 있다. 

Fig 5의  알고리즘을 사용하는 사용자

는 먼저 해시 함수의 개수 에 대해 임의의 를 선

택하고, 크기가 인 벡터 의 모든 값을 –1로 초

기화한다. 사용자의 값 와 번째 해시 함수를 사용

하여 계산한 를 사용하여, 벡터 의 번

째 벡터값 를 1로 바꿔준다. 마지막으로 무작위 

응답을 수행한 임의의 벡터 와 벡터 의 원소를 각

각 곱한 결과값 와 를 서버에 전송한다.

서버는 명의 사용자들로부터 수집한 노이즈가 

추가된 결과값과 , 그리고 Fig 6의 Sketch-CMS 

알고리즘을 사용하여 행렬 을 생성한다. 모든 사
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Fig. 8. Hadamard Count Mean Sketch

Fig. 9.  algorithm

용자들의 값을 일반화하기 위해 각각의 데이터에 대

해 Fig 6의 line 2 연산을 수행한 후에, 해당 값들

을 에 맞추어 모든 값이 0으로 초기화된 행렬 에 

값들을 다 더해준다. 

최종적으로, 서버는 사용자들의 데이터가 가공 처

리된 행렬 과 데이터의 후보군 값을 사용하여 사

용자들의 데이터 분포를 계산한다(Fig 7). 

이러한 CMS 메커니즘을 사용하여 계산된 데이터

의 분포에 대한 유용성은 각각의 파라미터에 따라 다

음과 같이 보장될 수 있다.

Theorem 1. (CMS에 대한 유용성 보장).

프라이버시 파라미터 , 일 때, 사용자

의 값 ∈를 사용하여 계산한 CMS 메커니즘의 출

력값인 는 에 대한 빈도 추정값이고, 를 

에 대한 실제 값이라고 한다면 다음을 보장할 수 

있다.

 

 ≤  


×   


 

∙∙


′∈
′ 

 × 

Fig. 7.  algorithm

3.2.2 HCMS(Hadamard Count Mean Sketch)

CMS의 유용성에 대한 정리를 분석해 보면, 예측

값의 분산을 감소시키기 위해서는 ∙∙


∈
′ 

값을 줄

여야 한다. 즉, ∙을 증가시키면 전체적인 분산

을 감소시킬 수 있는데, 와 을 증가시키게 되면 

통신량 및 계산량적 비용이 많이 발생한다. 따라서 

이러한 제한적인 부분을 극복하고자 하다마드 변환

(Hadamrd transform)을 적용한 메커니즘인 

HCMS를 제안하였다.

HCMS는 사용자가 서버에 데이터를 전송할 때, 

전체 비트의 값을 보내는 것이 아니라 하다마드 

변환을 사용하여 1비트의 값을 전송하기 때문에 1비

트 전송만으로 사용자들의 데이터 값을 예측할 수 있

다. 하다마드 행렬은 다음과 같이 재귀적으로 정의할 

수 있다.

   



 


 

 
 (2)

의 열벡터들은 직교이고,  ∙을 만족

한다. 여기서 ∙은 크기가 ×인 단위행렬의 모든 

원소 값이 인 것을 의미한다.

HCSM는 하다마드 변환을 사용하여 Fig 8과 같

이 진행된다. 

먼저, Fig 9는 HCSM의 사용자가 서버에게 데

이터를 전송하기 위해 사용하는 알고리즘으로, 크기

가 인 벡터 를 0으로 초기화하고 에서 임의로 

선택한 번째 해시 함수를 사용하여 를 계산한

다. 그 후에 의 번째 비트인 를 1로 바
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Fig. 10. Sketch-HCMS algorithm

Using case Mechanism    

Discovering Popular Emojis CMS 4 65,536 1024 2600

Safari Auto-play Intent CMS 8 65,536 1024 250,000

Identifying High Energy and 

Memory Usage in Safari
HCMS 4 1024 32,768 250,000

Understanding HealthKit Usage CMS 2 65,536 256 x

Table 1. Used mechanisms and parameters for each cases in Apple.

꿔준다. 그리고 크기가 인 하다마드 행렬 을 

사용하여 하다마드 변환을 수행한 후에, 임의의 을 

에서 선택한다. 마지막으로 무작위 응답을 수행

한 ∈ 와 변환된 사용자의 값인 벡터의 

번째 원소를 곱하여 ,과 함께 서버로 전송한다. 

Fig 10은 사용자들의 데이터를 수집하여 서버가 

행렬 을 생성하는 Sketch-HCMS 알고리즘을 나

타낸다. 이전의 Fig 6의 Sketh-CMS와 동일하게 

수행되고, 마지막에 하다마드 변환을 적용한 사용자

들의 데이터에 역변환을 수행하여 최종적인 행렬 

을 생성한다. 

최종적으로, 서버가 사용자들의 데이터 분포를 계

산하는 알고리즘은 Fig 7과 동일하게 진행된다. 

HCMS 메커니즘을 사용하여 계산된 분포에 대한 

유용성 보장은 다음과 같이 정리할 수 있다. 

Theorem 2. (HCMS에 대한 유용성 보장).

프라이버시 파라미터   , 임의의 사용자 값 

∈에 대해서, 를 HCMS 메커니즘을 사용하

여 계산된 에 대한 빈도 추정값이고, 를 에 

대한 실제 값이라고 한다면 다음을 보장할 수 있다.

  

 ≤  


×  

 
 ∙∙


′∈
′ 

 × 

 

Table 1은 실제 메커니즘이 적용되고 있는 환경

과 사용되고 있는 변수를 나타낸다. 일반적으로 프라

이버시 파라미터 ≥를 사용하며, 해시 함수 개수 

와 벡터의 크기 은 각각 적용되는 메커니즘과 상

황에 따라 다른값을 사용한다.

3.3 Microsoft(MS)[17]

RAPPOR 메커니즘은 계산량적 비용을 줄일 수 

있는 memoization기법을 적용하였지만, 사용자의 

데이터 값이 조금씩 자주 변하게 된다면 해당 기법의 

장점을 살릴 수 없다. MS는 이러한 계산량적 비용 

감소의 장점을 살리기 위해 해당 기법을 새롭게 변형

하여 적용한 새로운 메커니즘을 제안하였다. 

MS는 평균값을 추측하기 위해 사용자의 데이터

를 1비트만 전송하는 1BitMean 메커니즘과 분포를 

예측하기 위한 dBitFlip 메커니즘을 제안하고, 해당 

메커니즘은 윈도우 운영체제의 업데이트를 통해 배포

되어 애플리케이션 사용 데이터 수집에 사용된다.

3.3.1 1BitMean

1BitMean 메커니즘은 사용자의 데이터를 1비트 

크기로 수집하여 데이터에 대한 평균값을 추정한다. 

가장 기본적으로 사용자들은 Fig 11의 수집 알고리

즘에 나타나는 것처럼 시간에 사용자 의 데이터인 

 ∈에 무작위 응답을 적용하여 1비트 값을 

전송하게 된다. 전체 명의 사용자에 대한 데이터를 

수집한 서버는 평균 추정 알고리즘을 사용하여  시

간의 평균값 의 추정값 을 계산할 수 있다.
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Fig. 12. Framework of 1BitMean

Fig. 11. Algorithm of collection and mean 

estimation for 1BitMean

MS는 위의 알고리즘을 기초로 하여, Fig 12에 

나타나는 것처럼 다양한 기법을 함께 적용하여 사용

한다. 먼저, 데이터 값이 조금씩 자주 변하는 상황에

서도 memoization 기법을 사용할 수 있도록 

-point rounding기법을 함께 사용한다. 추가적으

로 사용자의 데이터 값이 변하는 시점의 유출을 막기 

위해, 서버로 전송하기 전에 한 번 더 무작위 응답을 

수행하여 안전하게 데이터를 전송한다.

-point rounding은 사용자의 데이터 

∈를 범위 로 나누어 계산하는 방법이

다. 먼저 정수 의 약수 중, 임의의 를 설정하고 

각각의 사용자들은 임의의 값 ∈ 를 선

택한다. 그리고 다음의 식을 만족하는 

 개의 값

에 1BitMean 알고리즘을 적용하여 계산된 출력값

을 저장하고 재사용한다. 

 
≤ ≤

  (3)

사용자는 데이터를 서버로 전송할 때, 데이터 

에 대해 를 사용하여 다음과 같이 집합 의 원소 

L 또는 R로 대칭시킨다. 이때, L과 R은 에 가장 

인접한 의 원소를 의미한다.

       
 (4)

이처럼 원본 데이터를 집합 의 원소로 대칭시키

기 때문에 사용자의 값이 주기적으로 조금씩 변하더

라도 다시 계산하지 않고 저장된 값을 재사용 할 수 

있다.

그리고 사용자들의 값이 변하는 시점의 유출을 방

지하기 위해 확률 를 사용하여 다음과 같이 출력값

에 무작위 응답을 수행한다.

      
  

 (5)

이때,  는 -point rounding 후에 저장된 

값으로, 에 1BitMean 알고리즘을 적용한 계산된 

출력값을 의미한다.

3.3.2 dBitFlip

dBitFlip 메커니즘은 사용자들의 데이터가 범주

형 자료인 경우, 데이터의 분포를 예측하기 위해 사

용한다. 먼저 각각의 사용자는 전체 개의 항목에 

대해 개의 항목 를 임의로 선택한다. 그리고 

각각의 항목에 해당하는 사용자의 값인  ∈에 

무작위 응답을 적용한 값인  ∈를 와 

함께 서버에 전송한다(Fig 13). 그리고 계산된 결과

값인  는 저장하여 재사용한다.

서버는 Fig 13의 분포 추정 알고리즘을 사용하여 

전체 사용자들의 항목별 분포 에 대한 예측값 

를 계산할 수 있다. 

1BitMean 메커니즘은 memoization 기법에서 

발생할 수 있는 취약점을 보안하기 위해 출력값에 무

작위 응답을 한 번 더 적용하였지만, dBitFlip 메커

니즘은 보다 작은 값을 사용하여 계산된 값들 사

이의 충돌을 발생시켜 발생할 수 있는 취약점을 보안

하였다. 
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Fig. 13. Algorithm for collection and histogram 

estimation in dBitFlip

Fig. 14. Simulations of learning the exponential distribution by RAPPOR, dBitFlip, and CMS.

IV. 프라이버시 보존형 설문조사

최근의 설문조사는 온라인 상에서 다양한 디바이

스를 통해서 수행되고 있으며, 이때 설문조사의 결과

는 참여자들의 민감한 정보를 포함할 수 있다. 이를 

통해 개인의 프라이버시 침해가 발생할 수 있다. 특

히, 불특정 다수를 대상으로 진행하는 것이 아닌 특

정 지역 또는 특정 그룹 안에서 진행하는 설문조사의 

경우 참여자는 본인의 생각대로 설문조사에 참여하지 

못할 수 있다. 예를 들어, 기업의 직원들을 대상으로 

진행하는 설문조사에서 참여자들은 본인의 응답이 노

출되어 발생할 수 있는 불이익을 걱정하여 기업적으

로 바람직한 방향 또는 기업의 기대에 부응할 수 있

는 응답을 하려는 경향이 있다[18-22].

실제 창원대학교에서는 익명성이 설문조사의 결과

에 미치는 영향에 대해 실험하였다[18]. 학생들을 

대상으로 학번과 주민등록번호 앞자리의 입력을 통해 

모든 참여자의 신분을 알 수 있는 설문조사와 익명의 

설문조사를 시행하였다. 그 결과, 학생들의 신분이 

드러날 때는 익명의 설문조사보다 학교에 대한 만족

도가 약 23% 포인트 높게 집계되었다.

이처럼 개인 프라이버시 침해 가능성과 본인의 응

답 노출 가능성은 설문 및 여론조사의 결과에 큰 영

향을 미치기 때문에, 조사결과의 신뢰성이 심각하게 

감소할 수 있다. 이에 따라, 다양한 설문 및 여론조

사 대행업체는 익명성을 강조하며, 개인의 프라이버

시가 보존되는 설문조사를 진행하고 있음을 밝혔다. 

하지만, 신뢰성 있는 결과를 도출하기 위해서는 참여

자가 대행업체를 전적으로 믿어야 한다는 한계점이 

있다. 

따라서 이번 장에서는 개인이 누구도 믿지 않는 

상황에서 프라이버시 노출 가능성을 낮추고, 신뢰할 

만한 결과물을 계산할 수 있는 로컬 차분 프라이버시

를 적용한 설문조사에 대해 분석한다.

4.1 로컬 차분 프라이버시 적용 설문조사 

3장에서 살펴본 많은 기업들이 제안한 로컬 차분 

프라이버시를 만족하는 메커니즘은 크게 평균값 계산

과 분포 추정을 목적으로 이루어졌다. 또한, 설문 및 

여론조사도 개개인의 응답보다는 전체적인 분포 또는 

평균값을 알기 위해 진행된다. 따라서 차분 프라이버

시 메커니즘을 설문조사 시나리오에 적용한다면 유용

하게 사용할 수 있다. 

각각의 메커니즘을 다시 살펴보면, Google의 

RAPPOR, Apple의 CMS 및 HCMS 그리고 MS

의 dBitFlip은 데이터의 분포를 추정을 목적으로 

사용되고, 특히 HCMS는 추가적인 연산을 통해 1

비트 크기의 데이터만을 전송한다. 그리고 MS의 
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Fig. 15. Simulations of learning the uniform distribution with CMS to measure the mean of maximum 

error rate for each parameter. Each graph is simulated with different the size of input. We fix the 

size of vector( ) and use the various parameters such as ∈    ,  ∈

1BitMean은 1비트 크기의 데이터를 전송하여 데이

터의 평균값을 계산하기 위해 사용된다. 

설문 및 여론조사에서의 질문에 대한 답변은 5개, 

7개 등 평균적으로 10개 이하로 이루어져 있다. 3장

에서 소개한 메커니즘들은 사용자들의 데이터 후보군

이 매우 큰 상황에서 이루어졌지만, 설문조사는 상대

적으로 매우 작은 후보군을 가지고 있다. 따라서 추

가적인 연산을 사용하여 1비트의 메시지만 전송하는 

메커니즘은 적절하지 않다. 즉, 1비트의 데이터만을 

전송하는 메커니즘을 제외한 RAPPOR, CMS, 

dBitFlip 메커니즘을 사용한다. 

설문 및 여론조사는 목적과 환경에 따라 참여자의 

수는 다양하지만, 만 명 이하의 표본을 대상으로 수

행하는 경우가 많다. 따라서 먼저 만개의 데이터를 

대상으로 수행한 결과값을 비교하여 각각의 메커니즘

에 대한 사용 여부를 결정하고, 사용 결정된 메커니

즘에 대해 설문조사에서의 적용 가능성을 분석한다.

Fig 14는 지수 분포를 따르는 임의의 데이터 

10000개를 생성하여 RAPPOR, CMS, dBitFlip

을 수행한 결과를 나타낸다. RAPPOR의 경우, 이

전의 Fig 3에서와 동일하게 기존의 분포와는 완전히 

다른 몇 개의 항목에 대한 데이터만 계산되었다. 하

지만, dBitFlip과 CMS는 RAPPOR와 비교할 때 

더 많은 항목에 대해 결과값을 생성하고, 비율이 높

은 항목에 대해서는 상대적으로 좋은 유용성을 갖는

다고 할 수 있다. 결론적으로, 10000개 이하의 데이

터를 대상으로 RAPPOR를 수행하는 것은 부적절하

다. 따라서 본 논문에서는 설문조사 시나리오에서의 

CMS와 dBitFlip에 대한 적용 가능성을 분석한다.

4.2 로컬 차분 프라이버시 메커니즘 적용 가능성 분석

설문조사(또는 여론조사) 환경에 적용하기 위해서

는 알맞은 변수를 선택하여 각각의 메커니즘을 사용

해야 한다. 

CMS는 사용자가 전달하는 메시지의 크기 과 

해시 함수의 개수 , 그리고 프라이버시 파라미터 

을 각각의 환경에 맞게 설정해야 한다. Table 1의 
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Fig. 16. Simulations of learning the uniform distribution with CMS, 4BitFlip, and 5BitFlip to measure 

the mean of maximum error rate for each parameter. Each graph is simulated with different the size 

of input. 

실제 Apple에서 적용한 값을 사용할 수 있지만, 해

당 값들은 사용자들의 데이터 후보군 개수 가 매우 

큰 상황에서 수행되었기 때문에 적절하지 않을 수 있

다. 따라서 후보군 개수   인 일반적인 설문조사 

상황에 알맞은 변수를 실험을 통해 확인한다. 

Fig 15는 CMS를 다양한 환경에서 실험하여 최

대 에러값을 측정한 결과이다. 해당 실험은 메시지의 

크기( )를 고정하고, 과 에 따라 사용자의 

데이터 후보군이 5개인 상황에서 발생하는 최대 에

러 즉, 실제 입력값과 추측값의 차이 중 가장 큰 값

에 대해 3000번 반복한 평균값을 계산하였다. 해당 

실험은 균일분포를 사용하여 생성한 임의의 데이터를 

각각 500개, 1000개, 5000개, 10000개를 사용하

였다. 데이터를 500개, 1000개를 사용한 위쪽의 그

래프에서   인 경우를 살펴보면 평균 최대 에러

율은 100% 즉, 원본 데이터의 값이 완전히 뒤집혀 

나온 결과라고 파악할 수 있다. 따라서 데이터가 

1000개 이하라면   을 사용해야 한다. 해시 함

수의 개수 가 에러율에 가장 많은 영향을 끼친 환

경은 입력값 1000개,   에서   이

고, 이때 에러율의 차이가 약 0.48% 포인트 발생한

다. 일반적으로 입력값이 5000개 이상,  ≥ 인 경

우에는 에 따른 에러율의 차이가 약 0.05% 이하로 

발생한다. 결론적으로 CMS에서 해시 함수의 개수 

는 평균 최대 에러율에 큰 영향을 주지 않고, 따라

서 본 논문에서는  를 사용하여 에러율을 측

정하고 dBitFlip과 비교한다.

dBitFlip은 데이터 후보군 개수 에 대해 임의

의 를 선택하여 사용한다. 이때, 보다 작은 를 

사용하여 출력값들 사이의 충돌을 발생시켜 공격자가 

출력값으로 통해 사용자의 데이터를 추론할 수 있는 

memoization 기법의 취약점을 보안하였다. 하지

만, memoization 기법을 적용하지 않고 데이터를 

전송할 때마다 새롭게 계산된 값을 전송한다면, 해당 

취약점은 발생하지 않기 때문에,  를 적용한 

dBitFlip 메커니즘을 사용할 수 있다. 또한, 본 논

문에서 고려하는 설문조사 환경에서는 데이터의 후보

군 개수가 5개이기 때문에 memoization 기법을 
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The number of 

participants
              

10000 x 5BitFlip 5BitFlip CMS 5BitFlip

5000 x 5BitFlip 5BitFlip CMS 5BitFlip

1000 x 4BitFlip 5BitFlip CMS 5BitFlip

500 x 4BitFlip 5BitFlip CMS 5BitFlip

Tabel 2. The lowest error rate mechanisms for each number of participants and privacy parameter .

적용하여 발생하는 장점인 계산량적 비용 감소가 상

대적으로 큰 영향을 주지 않는다. 따라서 

memoization을 적용하지 않은  를 만족하는  

5BitFlip과 memoization을 적용하고  

를 만족하는 4BitFlip을 모두 고려하여 비교한다.

4.3 실험 결과

설문 및 여론조사에 적합한 메커니즘을 찾기 위해 

Apple의 CMS와 MS의 dBitFlip를 비교분석한

다. 먼저 CMS는      을 적용하고, 

dBitFlip은  을 적용한 4BitFlip과 

5BitFlip을 구현하여 비교한다. Fig 16은 총 3가

지 메커니즘에 대해 입력값의 개수와 프라이버시 파

라미터 에 따른 최대 에러의 평균값을 나타낸 그래

프이다. 전체 3000번 반복실험의 평균값을 나타내

며, 입력값은 균일분포를 사용한 임의의 500, 1000, 

5000, 10000개의 데이터를 생성하여 동일한 데이터

에 대해 실험하였다.

입력값이 500개, 1000개인 위의 2개 그래프에 

대해, 이 0.5 이하인 경우에는 4BitFlip, 이 1, 

5인 경우에는 5BitFlip의 에러율이 가장 낮고, 이 

2인 경우 CMS가 가장 낮게 나타난다.   인 경

우, 에러율이 약 90% 이상이므로 현실적으로 사용

이 어렵다. 상대적으로 엄격한 프라이버시를 보장하

면서 에러율을 20%로 설정한다면,   에서 

4BitFlip을 적용하는 것이 좋다. Apple에서 실제 

적용하고 있는 프라이버시 파라미터  ≥ 에 해당하

는    를 확인해보면, 4BitFlip을 제외한 나머

지 2개의 메커니즘은 평균적으로 약 4%의 에러율을 

나타낸다.

입력값 5000개인 경우,   인 경우에 모든 메

커니즘의 평균 에러율이 약 10% 이하로 감소하고, 

마지막으로 입력값 10000개에 대한 실험 결과는 이

전의 5000개에 대한 결과와 비교했을 때, 전체적인 

에러율이 감소하고   인 경우 5BitFlip과 CMS

는 에러율이 1%이하로 감소한다.

CMS와 5BitFlip을 비교하면 평균적으로 에러율

은 2% 포인트 차이가 발생한다. 따라서, 10000개 

이상의 데이터에 대해서는 두 메커니즘의 결과값에 

큰 차이가 발생하지 않을 것으로 예상된다.

실제 로컬 차분 프라이버시를 적용한 프라이버시 

보존형 설문조사(또는 여론조사)를 사용할 때, 조사

자(또는 조사기관)는  참여자의 수와 환경에 따라 적

절한 메커니즘을 선정해야 한다. 10000명 이하의 참

여자를 가정한 실험결과 전반적으로 5BitFlip 메커

니즘의 에러율이 가장 낮게 나오지만, 해당 메커니즘

은 참여자가 데이터를 전송할 때 매번 새롭게 계산해

서 전송해야하는 단점이 있다. 따라서 참여자가 계산

된 값을 저장하여 사용하는 CMS 메커니즘을 적용

한다면, 5BitFlip보다 에러율이 소폭 증가하지만 참

여자의 계산랑적 비용을 감소시킬 수 있다. 또한, 참

여자의 수가 1000명 이하인 상황에서 상대적으로 엄

격한 프라이버시( ≤ )를 보장하기 위해서는, 사

용자의 계산량적 비용이 감소되는 4BitFlip을 사용

할 때 에러가 가장 적은 결과값을 계산할 수 있다. 

미자막으로 10000명 이상인 경우에는 5BitFlip과 

CMS 모두 유용한 결과값을 계산할 수 있으며, 상

황에 따라 최저 에러율을 갖는 메커니즘을 Table 2

에 표로 정리하였다.

V. 결  론

로컬 차분 프라이버시는 데이터 소유자가 직접 데

이터에 무작위 응답 기반의 노이즈를 추가여 데이터

를 제공한다. 따라서 데이터 소유자는 누구도 믿지 

않는 상황에서 데이터를 제공할 수 있고, 데이터 분

석가는 해당 데이터를 통해 원하는 통계적 결과값을 

계산할 수 있다. 이러한 로컬 차분 프라이버시를 만

족하는 메커니즘은 현재 세계적인 IT기업인 Apple, 
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Google, 그리고 MS에서 실제 사용자들의 데이터를 

수집 및 활용하기 위해 사용되고 있다.

본 논문에서는 로컬 차분 프라이버시를 만족하는 

메커니즘을 현실 문제에 적용할 수 있는 활용 가능성

을 분석하기 위해 설문조사(또는 여론조사) 시나리오

에 적용하였다. 설문조사의 결과에는 참여자의 민감

한 정보가 포함될 수 있으므로 프라이버시 침해가 발

생할 수 있다. 또한, 참여자들은 응답 노출 가능성을 

우려하여 정확한 응답을 제출하지 않는다. 이처럼 익

명성은 설문조사 결과의 신뢰성에 큰 영향을 끼친다. 

다시 말해, 응답자가 누구도 믿지 않는 상황에서 프

라이버시가 보존된다면 보다 정확한 응답을 할 것이

며 결과의 신뢰성은 높아질 것이다. 따라서 이러한 

설문조사에 로컬 차분 프라이버시를 만족하는 메커니

즘을 적용한다면 응답자와 조사자 모두에게 유용한 

조사가 이루어 질 수 있다.

일반적으로 10개 이하의 응답으로 구성되어진 설

문조사는 많은 인원에 대해 수행하지 않고 소수의 표

본을 추출해 수행한다. 또한, 응답결과의 분포가 중

요한 결과값으로 사용되고, 이러한 상황에서는 MS

의 dBitFlip과 Apple의 CMS가 적합하다고 판단

하여 수행하였다. 이때, 조사자(또는 조사기관)는 설

문조사가 이루어지는 환경과 응답자의 수에 따라 적

절한 방법을 선택하여 적용해야 한다. 1000명 이하

의 응답자를 대상으로 엄격한 프라이버시(  )를 

보장하기 위해서는 4BitFlip을 적용하는 것이 상대

적으로 에러룰 줄일 수 있다. 또한, 10000명 이하의 

응답자에 대해 수행되는 설문조사에서는 5BitFlip

을 적용하는 것이 가장 에러가 적고, CMS를 적용

하면 상대적으로 에러가 소폭 증가하지만 응답자의 

계산량적 비용을 줄일 수 있다. 그리고, 10000명 이

상의 응답자에 대해 수행될 때, 5BitFlip과 CMS

모두 유용한 결과값을 도출해 낼 것이다.

로컬 차분 프라이버시에 많은 연구들이 진행되고 

있으며, 본 논문은 설문조사 시나리오에 적용하여 현

실 적용 가능성을 분석하였다. 이처럼 이론적으로 엄

격한 로컬 차분 프라이버시를 현실 문제에 적용하기 

위한 지속적인 연구가 필요하다.
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